
PION OKRĘTOWY
do@prs.pl

Gdańsk, 2020-12-01

Do wszystkich zainteresowanych

Polski Rejestr Statków S.A.
al. Gen. Józefa Hallera 126

80-125 Gdańsk
Polska

PRS wystawia certyfikaty na statki w wersji elektronicznej zgodnie z 
wymaganiami cyrkularza IMO nr FAL.5/Circ.39/Rev.2

1. Validity and consistency with the format and content required by the relevant international convention or 
instrument, as applicable (FAL.5/Circ.39/Rev.2 4.1.1)

Certyfikaty elektroniczne wystawione przez PRS S.A. podlegają takim samym procedurom jak certyfikaty 
tradycyjne w formie papierowej. Treść i format certyfikatów elektronicznych jest taka sama jak ich 
odpowiedników w wersji papierowej. Jedyną różnicę stanowi pieczęć elektroniczna, która potwierdza 
wiarygodność informacji w certyfikacie elektronicznym i jednoznacznie identyfikuje wystawcę certyfikatu jako 
PRS S.A. W wersji papierowej rolę uwiarygadniającą informacje zamieszczone w certyfikacie pełni pisemny 
podpis pracownika PRS S.A. i pieczęć tradycyjna. Zastosowane podejście eliminuje konieczność wydruku 
certyfikatu elektronicznego, odręcznego podpisu oraz pieczęci atramentowej.

2. Protected from edits, modifications or revisions other than those authorized by the issuer or the Administration
(FAL.5/Circ.39/Rev.2 4.1.2)

Certyfikaty elektroniczne wystawione przez PRS S.A. są przygotowane i dostarczane w formacie PDF. Portable 
Printed Document (PDF) jest międzynarodowym standardem służącym do przekazywania dokumentów i jest 
obsługiwany przez ISO. PRS S.A. skorzystał z wbudowanych funkcji udostępnionych przez PDF 
zabezpieczających dokument przed nieautoryzowaną edycją i zmianą dokumentu. W przypadku 
nieautoryzowanej zmiany treści certyfikatu elektronicznego pojawi się komunikat, że certyfikat jest nieważny. 
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3. Unique tracking number used for verification as defined in paragraphs 3.5 and 3.6 (FAL.5/Circ.39/Rev.2 4.1.3)

Unikalny numer UTN służący do weryfikacji certyfikatu elektronicznego, generowany jest automatycznie przez 
system PRS S.A. Numer budowany jest w oparciu o algorytmy losowe i nie posiada w swojej konstrukcji 
odniesień do parametrów certyfikatu, dat i innych informacji. Numer UTN został osadzony w certyfikatach 
elektronicznych wystawianych przez PRS S.A.
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Na potrzeby weryfikacji certyfikatu elektronicznego została przygotowana bramka www umożliwiająca 
sprawdzenie ważności na podstawie numeru UTN. Bramka znajduje się pod adresem https://ecert.prs.pl/
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Ponadto numer UTN wraz z odnośnikiem weryfikującym do bramki www został zakodowany i osadzony w 
certyfikacie elektronicznym w formacie QrCode. QrCode może zostać użyty do szybkiej weryfikacji certyfikatu.
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4. Printable and visible symbol that confirms the source of issuance (FAL.5/Circ.39/Rev.2 4.1.4).

PRS S.A. osadza w certyfikatach elektronicznych widoczne elementy graficzne, które jednoznacznie identyfikują 
wystawcę certyfikatu, informują o tym że certyfikat jest wystawiony elektronicznie i ułatwiają weryfikację 
certyfikatu z użyciem bramki www. Elementy identyfikujące są wystawione na pierwszej stronie dokumentu i w 
zależności od rodzaju certyfikatu mogą pojawiać się też na stronach kolejnych.

5. Administrations that use websites for online viewing or verifying electronic certificates should ensure that 
these sites are constructed and managed in accordance with established information security standards for 
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access control, fraud prevention, resistance to cyberattacks and resilience to man-made and natural disasters 
(FAL.5/Circ.39/Rev.2 4.2). 

PRS S.A. zapewnia najwyższy poziom bezpieczeństwa podczas korzystania z usług on-line w celu weryfikacji 
certyfikatu. Komunikacja pomiędzy przeglądarką użytkownika a serwerem weryfikującym jest kodowana z 
użyciem protokołu https i poświadczona certyfikatem bezpieczeństwa. Serwer znajduje się za firewalem 
zabezpieczającym przed niepowołanym dostępem. W celu zapewniania dodatkowej ochrony przed atakami 
cyberprzestępców PRS S.A. współpracuje z firmą będącą liderem na rynku i specjalizującą się w ochronie 
serwerów. PRS S.A. wykonuje także backup danych. Witryny zostały przygotowane w oparciu o HTML5, CSS3, 
JS i są zarządzane przez wykwalifikowanych pracowników.

6. Shipowners, operators and crews on ships that carry and use electronic certificates should ensure that these 
certificates are controlled through the safety management system, as described in section 11 of the 
International Safety Management Code (FAL.5/Circ.39/Rev.2 4.3). 

PRS S.A. udostępnia klientom i osobom współpracującym wszystkie mechanizmy niezbędne do realizacji 
postawionego celu w tym przekazuje informację jak uwierzytelnić elektroniczny certyfikat jak też w jaki sposób 
dokonać jego weryfikacji.

7. Electronic signatures applied to electronic certificates should meet authentication standards, as adopted by the 
Administration (FAL.5/Circ.39/Rev.2 4.4).   

W zakresie generowania podpisów elektronicznego dla certyfikatów elektronicznych PRS S.A. współpracuje z 
Krajowa Izba Rozliczeń S.A. Firma ma uznaną markę na arenie europejskiej i światowej. Sam podpis elektroniczny
jest tworzony z użyciem algorytmu SHA256 RSA i jest weryfikowalny automatycznie przez Online Certificate 
Status Protocol (OCSP)

Z poważaniem 
Piotr Tomczak 
Zastępca Dyrektora Okrętowego
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